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ACTA DE LA SESION ORDINARIA N°13-07-2022
Acta de la Sesion Ordinaria No.13-07-2022 de la Junta Directiva de la Comision Nacional
de Prevencion de Riesgos y Atencion de Emergencias, celebrada jueves veintiuno de julio
del aiio dos mil veintidos, en las oficinas centrales de la Comision Nacional de Prevencion
de Riesgos y Atencién de Emergencias en Pavas y participan de forma presencial los
siguientes directivos: Ing. Alejandro José Picado Eduarte, presidente de la Comision
Nacional de Prevencién de Riesgos y Atencion de Emergencias; Sr. Jorge Rodriguez
Boglé, Viceministro de la Presidencia; Sr. Daniel Calderén Rodriguez, viceministro del
Ministerio de Seguridad Ptiblica;; Sra. Carolina Gallo Chaves, viceministra del Ministerio
de Salud; Sr. Juan Carlos Laclé Mora, Gerente General del Instituto Mixto de Ayuda Social,
el Sr. Ricardo Gonzilez Gémez, representante de la Benemérita Cruz Roja Costarricense;
Sra. Priscilla Zamora Rojas, viceministra del Ministerio de Hacienda; Sr. Rafael
Gutiérrez Rojas, viceministro del Ministerio de Ambiente y Energia y de forma virtual
participan el Sr. Roy Allan Jiménez Céspedes, viceministro del Ministerio de vivienda y
Asentamientos Humanos; Sr. Alejandro Guillen Guardia, viceministro del Ministerio de
Obras Publicas y Transportes.
Se encuentra ausente el representante del Instituto Nacional de Seguros(INS), la justificacion
consta en el expediente de la presente acta.
Ademas, asisten los siguientes invitados: el Sr. Sigifredo Perez Fernandez, director ejecutivo
de la CNE; Sra. Elizabeth Castillo Cerdas, Auditora; Sr. Eduardo Mora Castro, Asesor Legal
de la CNE; Sra. Milena Mora Lammas y la Sra. Laura Sdenz Recinos secretaria de Actas de
la Junta Directiva.
Al ser las diez horas con quince minutos del veintiuno de julio del del aiio dos mil veintidos,
se da por iniciada la Sesién Ordinaria N°13-07-2022 con la participacién de ocho
directores, de conformidad con lo dispuesto en el Articulo 17, 18 y 19 de la Ley 8488 Ley
Nacional de Emergencias y Prevencion de Riesgos.
CAPITULO L. LECTURA, DISCUSION Y APROBACION
ARTICULO L. APROBACION DEL ORDEN DEL DiA.
El Sr. Alejandro Picado Eduarte, presidente de la CNE, procede con la lectura y aprobacion
de la agenda la cual lleva el siguiente orden:

I LECTURA, DISCUSION Y APROBACION.

I. Aprobacion de agenda de la Sesion Ordinaria No.13-07-2022 del jueves 21 de julio del
2022.

I1. Revision y aprobacion del acta de la Sesion Ordinaria No.12-07-2022, del 7 de julio del
2022.

I11. Revision y aprobacion de acta de la Sesién Extraordinaria No 10-07-2022, del viernes
8 de julio del 2022.

[I. ASUNTOS DE PRESIDENCIA Y DIRECCION EJECUTIVA.

IV. Plan General de la Emergencia, Decreto de Emergencia No.43542-MP-MICIT, estado
de emergencia nacional en todo el sector piblico del Estado costarricense, debido a los
ciberataques que han afectado la estructura de los sistemas de informacion.

V. Plan de Inversién para la contratacién de profesionales en diversas disciplinas para el
apoyo de diferentes unidades en la atencién de proyectos de los decretos 40677-MP
Tormenta Nate, 42705-MP Huracan ETA, 43131-MP Temporal de la Vertiente del
Caribe y 42227-MP-S Alerta Sanitaria por COVID-19.

VI. Modificacion presupuestaria H-12 remisién de ajustes a partidas presupuestarias,
Presupuesto Ordinaria 2022 del Programa 031 CNE.

POR LO TANTO, CON OCHO VOTOS A FAYOR SE ACUERDA,
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ACUERDO N°138-07-2022
1. La Junta Directiva de la CNE da por aprobada la agenda de la Sesion Ordinaria N°
13-07-2022, de fecha jueves 21 de julio del afio 2022.
ACUERDO UNANIME Y FIRME
ARTICULO 1L REVISION Y APROBACION DEL ACTA DE LA SESION
ORDINARIA N°12-07-2022, DEL 07 DE JULIO DEL 2022.
El Sr. Alejandro Picado Eduarte, somete a votacion la aprobacion del acta de la sesion
ordinaria No.12-07-2022 del jueves 07 de julio del 2022, los miembros de la Junta Directiva
no tienen observaciones al respecto.
POR LO TANTO, CON OCHO VOTOS A FAVOR SE ACUERDA,
ACUERDO N°139-07-2022
1. La Junta Directiva de la CNE da por aprobada el Acta de la Sesion Ordinaria N° 12-
07-2022 del jueves 07 de julio del 2022.
ACUERDO UNANIME Y FIRME
ARTICULO II1. APROBACION DEL ACTA DE LA SESION EXTRAORDINARIA
N° 10-07-2022 DEL VIERNES 08 DE JULIO DEL 2022.
El Sr. Alejandro Picado somete a votacion la aprobacion del acta de la sesion Extraordinaria
No.07-2022 del viernes 08 de julio del 2022, los miembros de la Junta Directiva no tienen
observaciones al respecto
POR LO TANTO, CON OCHO VOTOS A FAVOR SE ACUERDA,
ACUERDO N°140-07-2022
1. La Junta Directiva de la CNE da por aprobada el Acta de la Sesion Extraordinaria N°
10-07-2022 del viernes 08 de julio del 2022.
ACUERDO UNANIME Y FIRME
CAPITULO I1. ASUNTOS DE PRESIDENCIA Y DIRECCION EJECUTIVA.
ARTICULO 1V. PLAN GENERAL DE LA EMERGENCIA, DECRETO DE
EMERGENCIA N° 43542-MP-MICIT, ESTADO DE EMERGENCIA NACIONAL
EN TODO EL SECTOR pPUBLICO DEL ESTADO COSTARRICENSE, DEBIDO A
LOS CIBERATAQUES QUE HAN AFECTADO LA ESTRUCTURA DE LOS
SISTEMAS DE INFORMACION.
El Sr. Alejandro Picado Eduardo, brinda el uso de la palabra al Sr. Carlos Picado, jefe de la
Unidad de Desarrollo Estratégico para SNGR de la CNE, para presente el Plan General de la
Emergencia (PGE) del Decreto de Emergencia No.43542-MP-MICIT.
El Sr. Carlos Picado indica que se declara estado de Emergencia en todo el Sector Publico
del Estado Costarricense, debido a los cibercrimenes que han afectado la estructura de los
Sistemas de Informacién de distintas instituciones del pais.
Se tienen comprendidas dentro de esta declaratoria de emergencia todas las acciones, obras
y servicios necesarios para poder contener, solucionar y prevenir nuevos ataques en contra
de los Sistemas de Informacion del Estado Costarricense.
El objetivo de este decreto s Desarrollar las acciones, obras ¥ servicios necesarios para
contener, solucionar y prevenir nuevos ataques en contra de los Sistemas de Informacién del
Estado Costarricense, €n especifico de las ‘nstituciones que recibieron el ataque cibernético.
El Sr. Carlos Picado explica que el presente PGE responde a la disposicion del Poder
Ejecutivo de declarar el estado de emergencia, bajo el Decreto Ejecutivo N°43542 — MP —
MICITT, los ciberataques que han afectado a las instituciones piblicas desde el mes de abril
del presente afio, cuando se detecto el primer caso €n ol Ministerio de Hacienda, la
informacion aportada la elaboracién del PGE de Ciberataques, fue aportada por el Ministerio
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de Ciencia, Innovacion, Tecnologia y Telecomunicaciones (MICITT), como ente rector en
la materia y por las nueve instituciones que han sido afectadas hasta la fecha.
El Sr. Carlos Picado menciona que el PGE, contiene todo un capitulo referente a la
descripcion de la amenaza, comportamiento delictivos en torno a las herramientas y
operaciones cibernéticas, los términos “cibercrimen”, “ciberdelito” o “ciberdelincuencia”
describen de forma genérica la diversidad de ilicitos cometidos en el ciberespacio, los cuales
tienen cuatro caracteristicas especificas: “se cometen facilmente; requieren escasos recursos
en relacion al perjuicio que causan; pueden cometerse en una jurisdiccion sin estar
fisicamente presente en el territorio sometido a la misma; y se benefician de lagunas de
punibilidad que pueden existir en determinados Estados, los cuales han sido denominados
paraisos cibernéticos, debido a su nula voluntad politica de tipificar y sancionar estas
conductas “amenazas’.
La ciberdelincuencia tiene cuatro caracterices especificas requieren escasos recursos en
relacion al perjuicio que causan; Pueden cometerse en una jurisdiccion sin estar fisicamente
presente en el territorio sometido a la misma; Se benefician de lagunas de punibilidad que
pueden existir en determinados Estados, los cuales han sido denominados paraisos
cibernéticos, debido a su nula voluntad politica de tipificar y sancionar estas conductas y se
comete facilmente (Considerando que cada vez son mas sofisticados y con conocimiento
especializado y muy bien organizados).
Ingresa a la sesién la Sra. Paula Francheska Brenes, directora de Gobernanza del
MICITT.
Los delitos mejor tipificados son: Fraude, Robo, Chantaje, falsificacion, Malversacion de
caudales pablicos: también acoso electrénico, descubrimiento y revelacién de secretores,
interferencia ilegal de informacién o datos, delitos contra la propiedad intelectual y abusos
con fines sexuales a través de internet u otros medios de telecomunicacién a menores.
La actividad de la informatica y la comunicacion de datos (telematica) es parte de la
“inteligencia econémica, como el conjunto de acciones coordinadas de investigacion,
tratamiento y distribucién de la informacién para tomar decisiones en el orden econéomico”.
Esto ocurre en los ambitos de economia nacional, en los grandes negocios y en sectores
empresariales pequefios, debido a la globalizacién, el encadenamiento de los mercados y en
ello: el uso de redes informaticas que ademés vinculan lo piblico con lo privado para la
comunicacion y las transacciones.
Las amenazas mas relevantes:

e Malware
Ataques basados en el uso de la web
Ataques basados en aplicaciones web
Denegacién de servicio
Botnets
Phishing
Correo basura (spam)
Ransomware
Amenaza interna
Daiios fisicos
Robos o pérdidas
Kit de explotacion de vulnerabilidades
Violacion de datos
e Robo de identidad
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e Fuga de informacion

e Ciberespionaje.
Los ciberataques son una expresion poderosa de desestabilizacion que presenta limites muy
difusos entre delincuencia ordinaria y terrorismo, considerindose hoy como “la estrategia de
guerra mas poderosa”.
Incidentes que en apariencia son aislados y con un proposito delictivo inmediato, en st
sumatoria y finalidad pueden tener un origen y una repercusion politica mas alla de la
extorsion econémica o del riesgo reputacional, lo que demanda un abordaje desde la
perspectiva de la seguridad nacional.
El Sr. Carlos Picado indica la descripcion del evento, de acuerdo con el informe MICITT, el
ciberataque al Gobierno de Costa Rica es un ataque informatico de indole extorsivo que se
habria iniciado el domingo 17 de abril del 2022 en perjuicio de distintas instituciones publicas
de la Reptblica de Costa Rica, incluido el Ministerio de Hacienda, el Ministerio de Ciencia,
Innovacion, Tecnologia ¥y Telecomunicaciones (MICITT), el Instituto Meteorologico
Nacional (IMN), la Radiografica Costarricense Sociedad Anonima (RACSA), el Ministerio
de Trabajo y Seguridad Social (MTSS), el Fondo de Desarrollo Social y Asignaciones
Familiares (FODESAF) y la Junta Administrativa del Servicio Eléctrico Municipal de
Cartago (JASEC), la Caja Costarricense del Seguro Social (CCSB).
El grupo de origen ruso Conti se atribuy? el ciberataque y solicité un rescate de 10 millones
de délares estadounidenses a cambio de no liberar la informacion sustraida del Ministerio de
Hacienda, la cual podria incluir informacién sensible como las declaraciones de impuestos
de los ciudadanos y empresas que operan en Costa Rica.
Conti es una organizacion criminal de origen ruso dedicada a realizar ataques de ransomware
por medio de la infeccién de equipos y servidores, sustrayendo archivos y documentos de

servidores para luego exigir un rescate.

Exfiltracion de informacion publicado en el sitio web del grupo cibercriminal CONTI
Cifrado de informacion

Afectacion funcionalidad de sistemas informaticos

Defacement (modificacién del sitio web)

Afectacién de funcionalidad de sistemas informaticos

Exfiltracién de informacion publicado sitio web del grupo cibercriminal CONTI
Afectacion de funcionalidad de sistemas informaticos

Exfiltracion de informacion publicado sitio web del grupo cibercriminal CONTI
Afectacién de funcionalidad de sistemas informaticos

Instituto Meteorologico Nacional (IMN)
Robo de credenciales de RRSS
503 «  Atague por medio de SQL inyeccién
e

Caja Costarricense del seguro Social (CCSS) g e Afectacién de funcionalidad de sistema informatico de Recursos Humanos de la CCSS
aori

17 de

Ministerio de Hacienda
abril

18de
abril

sensibles

Jide s  Exfiltracion de informacién publicado sitio web del grupo cibercriminal CONTI

; Cifrado de informacién
abril

.
»  Afectacién funcionalidad de sistemas informaticos
Junta Mmh\kﬁ'lﬂﬂddmﬂiﬂﬁm G O Cifrado de informacion
Municipal de Cartago [JASEC) abril  ®  Afectacién funcionalidad de sistemas informaticos

e carka de Alajuela (SIUA) Exfiltracién de informaci

mhmuw-h-uw*mmmnrm.mmwhmmmmﬂnhm.m

6n publicado sitio web del grupo cibereriminal CONTI

En las otras instituciones (Municipalidad de Golfito, Municipalidad de Turrialba, INDER,

Municipalidad de Santa Bérbara, Municipalidad de Garabito, MEIC, Colegio Universitaria
de Cartago, FANAL, Municipalidad de Alajuelita, CONAPE, Ministerio de Justicia y Paz)

«  Exfiltracién de informacion de una tabla con datos de bitdcora, pero no datos
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las medidas técnicas desplegadas logran detectar y contener ¢l posible CONTI en sus
sistemas.
Dentro de las accione que se han tomado por parte del MICIT-CNE estan, la Directriz N°
133-MP-MICITT: Sobre instrucciones en materia de ciberseguridad; protocolo para el
desarrollo de las acciones que se debe de implementar antc una amenaza de un ataque de
ciberseguridad nacional y el establecimiento de la Sala de Analisis de Situacién Nacional.
El Sr. Carlos Picado menciona que actualmente se ha instalado 109.067 licencias brindadas
por el gobierno de Espaiia. 182 licencias Umbrela aportadas por CISCO, lo cual ayudo para
contener la amenaza.
Rehabilitacién:

INSTlTUUON ACCIONES A DESARROLLADAS MONTO

Comisién Nacional
de Prevencién de Dotacion de 100 USB al Ministerio de Hacienda para facilitar y agilizar 1a instalacion

Riesgos y Atencion de configuraciones en todos los equipos del Ministerio. @917.500,00
de Emergencias
(CNE)
Ministerio de Alencién contingente, sanitizacion, plataforma de serviclo, nube segura, atencion

Hacienda contingente a Integra 1y 2 @1 123625 974,96

Apoyo en las labores asociadas al restablecimiento de los sistemas de TI
institucionales, y a los procesos automatizados que actualmente se tienen que
Caja Costarricense realizar manualmente, en apoyo a 10s procesos criticos que desarrolia la CCSS en
del Sequro Social todos sus niveles.  ©10.000.000.000
(ccss) Las actividades incluyen la estabilizacion y alimentacion de informacion critica en
los sistemas, una vez levantados. (Contratacion de servicios de mantenimiento,
licenciamientos, respaldos, administracion de cuentas, otros)

Reconstruceidon y recu eracion:
UNIDAD

EJECUTORA

ACCIONES A DESARROLLAR MONTO

Adquisicion de herramientas tecnolégicas que permitan realizar una analitica de la red,
identificar y bloquear atagque de malware, ransomware y cualquier tipo de nueva
amenaza de Internet o a nivel intermo y que permita también tener visibilidad completa

Ministerio de  de la actividad da todos los usuarios (y del rastro dejado por sus disposilivos), para
Hacienda bloquear cualquier amenaza.
Adquisicion de servicios de productividad segura, servicios online en la nube, servicios
de monitoreo y respuesta de seguridad, servicios en la nube Azure y horas de servicio
para sanitizacion de equipos faltantes.

@1.049.388.494,63

Implementar un nuevo sitio web bajo una version de plataforma actualizada y segura
que minimice ser nuevamente blanco de ataque.

Herramientas para la defensa de aplicaciones web en forma inteligente y autornatizada
y de proleccion de correo electronico.

Equipo de respaldo de informacién y equipo para labores del CSIRT-CR.

Contratacién de personal temporal (por emergencia) para reforzar la capacidad de
respuesta del CSIRT-CR.

Pago de licencias de microCLAU

Ministerio de
Ciencia,
Innovacién,
Tecnologiay
Telecomunicacio
nes (MICITT)

@641.475.400,00

DIA al Centro Criptologico Nacional de Espaia.

UNIDAD

EJECUTORA ACCIONES A DESARROLLAR

M'.rr:‘::;;:’ ae Adquisicion de Plataforma SIEM XDR opcién incluyendo HW Appliance, licenciamiento de Cortex
Y de PaloAlto, Kaspersky EDR Expert (700) + KATA para servidores {50), Web Application Firewall €345.000.000
Seguridad Social

(MTSS) (WAF) (Hasla 1 Gbiseg)

Junta Contratacién de consultoria experta en medios de almacenamiento (SAN) NetApp que permita
Administrativa del realizar l0s analisis y recuperacion de los datos criticos.
Servicio Eléctrico Adquisicion de un equipo Firewall para detectar y controlar el trafico de datos de entrada y Z164.000.000
Municipal de salida, actualizar las licencias de Microsoft Windows 2007 y 2010 por licenciamiento Windows
Cartago (JASEC) mas actual, actualizacion de la licencia ORACLE y adquirir dos licencias de tipo Enterprise.
Se requiere la oblencién de al menos un servidor fisico para poder implementar una solucién
SIEM/EDR en la SIUA.

o : = s
Sadu Compra de un equipo firewall-ng que permita identificar atagues DDoS, DoS. exploits, malware,

Interuniversitaria ¢ : A z €28.500.000
do Alajucla (SIUA) aplicaciones no deseadas, brinde proteccién de cofreo, entre otros, se necesitan al menos un
equipo con inleligencia contra amenazas y emparejamiento de firmas, para garanlizar la
seguridad y el acceso a los servicios publicos y privados del dominio siua.ac.cr.
Renovacion de las licencias de Antivirus, EDR.
instfiito Renovacion de las licencias de los 3 FireWall que tiene el IMN.
Renovacion del ificado di .
Msteprolbgioe ooiACn cefiicadodigital.. . €66.000.000
Renovacion del licenciamiento del sistema de respaldo Institucional.
Nacional (IMN)

Renovacion del contrato de licenciamiento de nuesira Base de Datos Oracle.
Renovacién de licencia para el cluster, que contiene vCenlter Service.



¢10 000 000 000,00
1123 625974,96

§917 500,00

¢1049 388 494,63

0,00
¢641 475 400,00
¢66 000 000,00 0,00

¢345 000 000,00

130 000 000,00 §34.000.000,00

@28 500 000,00
§2 261281 394,63 §11 157 625 974,96

¢13 418 907 369,59

De conformidad con las potestades que confiere la Ley N°8488, la CNE tiene la
responsabilidad de desarrollar el control sobre el desarrollo de las obras o acciones por medio
de la fiscalizacion a las unidades ejecutoras y de los planes de inversion que la Junta Directiva
apruebe. Igualmente, en tanto el plan esté vigente, existe la responsabilidad de presentar
informes de seguimiento a la Junta Directiva, realizar las inclusiones y tomar las decisiones
oportunas para garantizar el cumplimiento. Para esto, a lo interno de la CNE se tienen las
siguientes competencias:

El Sr. Carlos Picado menciona que existe la posibilidad para incluir o modificar informacion
sobre daitos y pérdidas vinculados al evento del ciberataque por omision, error material,
dificultades técnicas que no han permitido identificarlos ¥ reportarlos a tiempo y cn el caso
de este decreto hechos del mismo origen que todavia no se manifiestan.

Como acciones de largo plazo y enfoque estratégico se tiene la adopcion o actualizacion de
protocolos de seguridad para actuar defensivamente en caso de amenaza, Las licencias son
temporales, las instituciones deben hacer previsiones presupuestarias para la compra de
licencias

Hallazgos, informe de diagnéstico del sector publico MICITT .DGD-INF-009-2022:

o 188 instituciones no cuentan con personal especializado en ciberseguridad que
administren los sistemas.

o 28 instituciones tienen sistemas desarrollados por 1erceros, pero no contemplan
aspectos de seguridad.

o 41 instituciones no realizan copias de seguridad de los sistemas que tienen alojados
por un tercero.

e De los sistemas que S€ encuentran administrados  por terceros el 28.8% (65
{nstituciones) no cuentan con un registro de la actividad que realizan los
administradores en sus sistemas.

o Existen 38 instituciones que no han implementado sistemas de protecciony seguridad
DNS.

o 104 (46%) instituciones no poseen sistemas de proteccion EDR

o 43.8%, 99 instituciones no han implementado doble factor de autenticacion en sus

sistemas.

e ——————
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o  38.9%, 88 instituciones tienen sistemas operativos fuera de soporte, sin embargo, ese
nimero es mayor ya que muchas indicaron que solo tenian unos pocos equipos, por
lo que el porcentaje aumenta a casi un 50%.

o 94 (41.6%) instituciones no han realizado auditorias de seguridad en sus servidores

e 51 instituciones no tienen politicas definidas para las copias de seguridad.

o 38.1% (86) instituciones no realizan pruebas de restauracidn de copias de seguridad

realizadas.

o 16.4% (37) instituciones no tiene configurado el sitio para evitar ataques de tipo SQL
injection.

e 42.9% (97) instituciones no cuentan con servicios innecesarios activos como SSH,
FTP, telnet.

o 32.3% (73) instituciones no han configurado un limite de accesos concurrentes para

evitar ataques de denegacion de servicios DDoS
Informe de diagnéstico del sector ptiblico MICITT-DGD-INF-009-2022

La inversién en personal especialista y
en capacitacion regular, El aprovechamiento de los recursos
cibernéticos con proyectos que
incluyan adecuados estandares de
seguridad para los usuarios y
administradores, con rutinas de control
El desarrollo o mejora de sistemas de y actualizacién, entre otros.
respaldo,

Es importante que el tema de la Ciberseguridad se inserte en la planificacion y el presupuesto
ordinarios de las instituciones, para adoptar la seguridad de la informacion y la comunicacion
como una prioridad y la evaluacion oportuna del riesgo asociado a la telematica, asi la
cibernética y la informética contribuya a la aplicacién de las medidas oportunas para su
gestion.

El Sr. Carlos Picado indica que todo este plan de enfoque estratégico se puede lograr y para
ello ha marco normativo suficiente como el Decreto Ejecutivo N°43 580-MP-PLAN, Decreto
Ejecutivo N°37052-MICITT.

El MICIT ha propuesto la creacién del Centro de Operaciones de Seguridad (SOC), que
basicamente es un sistema de monitoreo en horario las veinticuatro horas los siete dias de la
semana para las infraestructuras del sector publico, que permita la deteccion de posibles
amenazas, anomalias o intentos de intrusion o ataque, que ademas pueda brindar una
respuesta inmediata y minimizar las posibles consecuencias.

Al finalizar la presentacion el Sr. Alejandro Picado, abre un espacio para consultas por parte
de los miembros de la Junta Directiva, al finalizar la discusion y andlisis por parte de los
miembros de la junta, se procede a la lectura de la parte considerativa y la propuesta de
acuerdo. La grabacion y los documentos de respaldo constan en el expediente de la presente
acta.

Considerandos:

Primero: Que en el Alcance N° 94, Gaceta N° 86 de fecha 11 de mayo de 2022, se publicé
el Decreto Ejecutivo N° 43542-MP-MICIT, que declar6 Estado de Emergencia Nacional en

yu%lddndc%nmyendad Ne 9187
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todo el Sector Piblico del Estado Costarricense, debido a los cibercrimenes que han afectado
la estructura de los Sistemas de Informacion de distintas instituciones del pais.

Segundo: Que el articulo 38 de la Ley N° 8488 “[ey Nacional de Emergencias y Prevencion
del Riesgo™ brinda a las instituciones dos meses para elaborar el informe oficial de los dafios,
por lo que una vez vencido ese plazo se¢ procede a la redaccién del Plan General de la
Emergencia, con el detalle total de los dafios y las propuestas de inversion que deben ser
objeto de atencion.

Tercero: Que medianie oficio N° DESNGR-OF-400-2022, de fecha 13 de julio de 2022,
suscrito por el sefior Carlos Picado Rojas, jefe de la Unidad de Desarrollo Estratégico de la
CNE se remite la propuesta del Plan General de Emergencia relacionada con la declaratoria
de emergencia bajo Decreto Ejecutivo N° 43542-MP-MICITT.

POR LO TANTO, CON 8 VOTOS A FAVOR SE ACUERDA,

ACUERDO N° 141-07-2022

1. LaJunta Directiva dela Comision Nacional de Prevencion de Riesgos y Atencion de
Emergencias da por aprobado el Plan General de Emergencia del Decreto Ejecutivo
N° 43542-MP-MICITT, (Estado de emergencia nacional en todo el sector piiblico
del Estado costarricense, debido a los ciberataques que han afectado la estructura de
los sistemas de informacion.).

2. La Junta Directiva establece un plazo méximo de seis meses a partir de la publicacion
del Plan General de la Emergencia, para que las instituciones publicas puedan
solicitar la inclusion de proyectos adicionales en el Plan, los cuales deberan ser
valorados por la Administracion de previo a su presentacion ante la Junta Directiva.
Debera en todos los casos valorarse el nexo causal para poder tramitar la inclusion
extemporanea.

3. Instruir a la Direccion Ejecutiva para que proceda con la publicacion del presente
acuerdo y un vinculo publico en la pagina web de la CNE para el acceso al contenido
del Plan General de la Emergencia.

ACUERDO UNANIME Y FIRME
ARTiCULO V. PLAN DE INVERSION PARA LA CONTRATACION DE
PROFESIONALES EN DIVERSAS DISCIPLINAS PARA EL APOYO DE
DIFERENTES UNIDADES EN LA ATENCION DE PROYECTOS DE LOS
DECRETOS 40677-MP TORMENTA NATE, 42705-MP HU RACAN ETA, 43131-MP
TEMPORAL DE LA VERTIENTE DEL CARIBE Y 42227-MP-S ALERTA
SANITARIA POR COVID-19.
El Sr. Alejandro Picado brinda el uso de la palabra al Sr. Orlando Marin, jefe de la Unidad
de Gestion de Procesos de Reconstruccion para presentar el plan de inversion.
El Sr. Orlando Marin explica que el plan de inversion consiste en el apoyo del recurso
humano para atender las funciones referentes a los Decretos sefialados, atender la fase de
reinversion, ejecucion, dar continuidad a los procesos de fiscalizacion, la atencion de nuevos
proyectos, gestiones interinstitucionales, tramites de contratacion administrativa Yy
relacionados.
Fsta contratacion se justifica en el Articulo 31.-Efectos de la declaracion de emergencia. La
declaracion de emergencia permite un tratamiento de excepcidn ante la rigidez
presupuestaria, en virtud del articulo 180 de la Constitucién Politica, con el fin de que el
Gobierno pueda obtener agilmente suficientes recursos economicos, materiales o de otro
orden, para atender a las personas, los bienes y servicios en peligro o afectados por guerra,
conmocion interna o calamidad piblica, a reserva de rendir, a posteriori, las cuentas que
demandan las leyes de control econdmico, juridico y fiscal.
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Mientras dure la declaracion de emergencia podran efectuarse nombramientos de
emergencia, sin el trdmite de concurso, de conformidad con el primer pérrafo del articulo 10
del Reglamento del Estatuto de Servicio Civil...” (el resaltado no es del original) Ley 8488

El nexo de causalidad en el caso del Decreto provocado por la Tormenta Nate el plazo de
vigencia es hasta 9 de octubre del 2022 y enla UGPR se tramitan 132 proyectos, distribuidos

en las tres etapas del ciclo de vida del proyecto.

En el caso de Huracén Eta y Temporal del Caribe: Se encuentran en la fase de planificacion
estratégica de las carpetas de proyectos, estimaciones conforme los Planes Generales con

plazo de vigencia transcurriendo.

Y en el Decreto Covid-19 se requiere continuar con las operaciones de logistica y las
funciones para mantener la operacién de abastecimiento de las instituciones del SNGR de
una forma oportuna y efectiva mientras se mantenga la fase de respuesta de la atencion de la

emergencia producida por la Pandemia.

Riesgos administrativos:
N® Tipo de Riesgo

Descripcion del riesgo

Nivel

Al ser una contratacién a plazo fijo por un periodo
de 6 meses se puede presentar una alta rotacion

1 Administrativo

de personal que deba retirarse de la institucion por

otras opciones laborales que generan mayor

estabilidad

Que el personal contratado cuente con poca
experiencia en la aplicacion del régimen de

2 Administrativo

excepcion establecido en la Ley N° 8488 y la Ley

de Contratacién Administrativa lo que podria
retrasos en el avance de los proyectos

Que las personas contratadas realicen labores

3 Legal

ordinarias de la institucién lo que podria vulnerar la Riesgo Medio

base juridica de dichas contrataciones

Cantidad de puestos requeridos por cada Unidad Ejecutora:

Riesgo Alto

Riesgo Allo

CANTIDAD DE RECURSOS

UNIDADES REQUERIDOS

Direccién de Gestion de Procesos de Reconstruccion 16

Unidad de Proveeduria Institucional 4

Unidad de Desarrollo Estratégico 2

Unidad de Tecnologias de la Informacion 4

Unidad de Comunicacién Institucional 2

Unidad de Recursos Financieros 1

|Unidad de Asesoria Legal 2

Unidad de Desarrollo Humano ) 3 -
TOTAL 34

El presupuesto requerido:
CTA. PRESUP. SUB-PARTIDAS PRESUPUESTARIAS TOTAL

SALARIOS Y OTROS CARGOS FIJOS

Sueldos para cargos fijos

455,824,880.30

Salario Escolar

41,536,393.72

Tiempo Extraordinario

42,811,298 .87

Prestac, Legales (Vacaciones 12 dias)

17.759.098.30

5-00-03-03 Aguinaldo

45,014,381.07

5-00-04-01 Cont. Patronal al Seg. De Salud

79,243,316.44

5-00-04-05 Banco Popular Contribucién Patronal 2.700.,8

5-00-05-02 Aporte Pat. al Reg. Oblig. Pensiones 16,205,177.20

5-00-05-03 Aporle Pat. al FECL 8,102,588.59
5-4-1-02-03-99 Cont. Estatal al Seg. Pensiones 8,480,709.39
5-4-1-02-03-99 nl. Estatal al Seg. Salud 1,350,431.43

OTROS CARGOS

5-1-2-05-02 Viaticos 10,000.000.00
5-1-3-01-01 Combustibles y lubricantes 5,000.0 )
5-1-2-08-03 Mantenimiento y reparacién vehiculo 2,500,000.00

TOTAL, DISTRIBUCION PRESUP.

A AL, M

736,629,138.17

L
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Al finalizar la presentacion el Sr. Alejandro Picado, abre un espacio para consultas por parte
de los miembros de la Junta Directiva y al no haber consultas o solicitudes del uso de la
palabra, se procede a la lectura de la parte considerativa y la propuesta de acuerdo. La
grabacion y los documentos de respaldo constan en el expediente de la presente acta.
Considerandos:

Primero: Que en la Gaceta N°190 del dia 09 de octubre del 2017, se publico el Decreto
Ejecutivo N°40677-MP (Tormenta Tropical Nate), el cual al dia de hoy se encuentra vigente.
Segundo: Que en el Alcance N° 46, Gaceta N° 51 del 16 de marzo del 2020, se publico el
Decreto Ejecutivo N° 42227-MP-S (Alerta Sanitaria por COVID-19), el cual al dia de hoy se
encuentra vigente.

Tercero: Que en el Alcance N° 300 de la Gaceta N° 271 del 12 de noviembre de 2020, se
publicé el Decreto Ejecutivo N° 42705-MP (Huracan ETA), el cual al dia de hoy se encuentra
vigente.

Cuarto: Que en el Alcance N° 152 de la Gaceta N° 149 del 05 de agosto de 2021, se publico
el Decreto Ejecutivo N° 43131-MP (Temporal de la Vertiente del Caribe), el cual al dia de
hoy se encuentra vigente.

Quinto: Que mediante oficio N° CNE-UGPR-0OF-0962-2022, de fecha 08 de julio de 2022,
suscrito por el sefior Orlando Marin Fallas, jefe de la Unidad de Gestion de Procesos de
Reconstruccion de la CNE, se remite documentacion relacionada al Plan de Inversion
denominado “Contratacion de profesionales en diversas disciplinas para el apoyo de
diferentes unidades en la atencion de proyectos de los decretos 40677-MP Tormenta Nate,
42705-MP Huracan ETA, 43131-MP Temporal de la Vertienle del Caribe y 42227-MP-S
Alerta Sanitaria por COVID-19", Legalidad N° 009-2022, de fecha 12 de julio de 2022,
suscrita por el sefior Eduardo Mora Castro, jefe de la Unidad de Asesoria Legal delaCNE y
Reserva Presupuestaria N° 074-22MP (347865).

POR LO TANTO, CON 8 VOTOS A FAVOR SE ACUERDA,

ACUERDO N° 142-07-2022

1. La Junta Directiva de la CNE aprucba el Plan de Inversion denominado
“Contratacion de profesionales en diversas disciplinas para el apoyo de diferentes
unidades en la atencion de proyeclos de los decretos 40677-MP Tormenta Nate,
42705-MP Huracdn ETA, 43131-MP Temporal de la Vertiente del Caribe y 42227-
MP-S Alerta Sanitaria por COVID-1 9”.

2. Se designa como Unidad Ejecutora a la Unidad de Gestion de Procesos de
Reconstruccidn, de la Comision Nacional de Prevencion de Riesgos y Atencion de
Emergencias (CNE).

3. Se autoriza el uso de recursos de los Decretos N° 40677-MP (Tormenta Tropical
Nate), N° 42227-MP-S (Alerta Sanitaria por COVID-19), 42705-MP (Huracan ETA)
y 43131-MP (Temporal de la Vertiente del Caribe), Reserva presupuestaria N° 074-
22MP (347865), Constancia de Legalidad N° 009-2022, por un monto de
€736.529,138.17 (setecientos treinta y seis millones quinientos veintinueve mil
ciento treinta y ocho colones con 17/100).

ACUERDO UNANIME Y FIRME
ARTICULO VI MODIFICACION PRESUPUESTARIA H-12 REMISION DE
AJUSTES A PARTIDAS PRESUPUESTARIAS, PRESUPUESTO ORDINARIA 2022
DEL PROGRAMA 031 CNE.
El Sr. Alejandro Picado brinda el uso de la palabra al Sr. Danilo Mora para presentar la
modificaciéon presupuestaria H-12, referente al ajuste de partidas presupuestarias del
presupuesto ordinario.
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Fl Sr. Danilo Mora explica que en coordinacién con la Unidad de Desarrollo Humano y la
Unida de Recurso financieros se hace un analisis, se rebaja el remanente originado en la
subpartida por concepto de plazas vacantes durante el primer semestre 2022. De conformidad
con la norma de ejecucion presupuestaria No.10 de la Ley de Presupuesto Ordinaria para ¢l
gjercicio Econémico 2022.

Del andlisis se tiene el siguiente grupo de partidas:

r Rebajar X B

Cddigo Monto Justificacién
E-0.01.01 Sueldos para Cargos Fijos €20,529,965.00
E-0.03.01 Retribucién por afios de servicios ¢11,225,401.00
£-0.03.02 Restriccién al Ejercicio Liberal de la Profesién ¢8,404,508.00

Se reb: | remanent in la
£-0.03.99 Otros Incentivos salariales Al pE0 e o pemanes ofglnadu; en
partida por concepto de plazas vacantes

E-0.03.03 Décimo tercer mes ¢3,718,324.00 durante el primer semestre 2022. De
£-0.04.01-200 Caja Costarricense del Seguro Social (0CSS) €4,127,339.00| . - idad con la Norma de Ejecucion
£-0.04.05-200 Banco Popular y de Desarrollo Comunal ¢223,099.00 wmw':;:: 2 N0 de la ley de
E-0.05.01-200 Caja Costarricense del Seguro Social (CCSS) ¢2,342,544.00 :r:u_' "' Ordinario :ara el Ejercicio
£-0.05.02-200 Caja Costarricense del Seguro Social (ccss) ¢1,338597.00| drmlco 2022.

E-0.05.03-200 Caja Costarricense del Seguro Social (ccss) €669,298.00
E-6.01.03-200 Caja Costarricense del Seguro Social (ccss) €629,140.00
E-6.01.03-202 Caja Costarricense del Seguro Social (CCSS) ¢111,550.00

TOTAL ¢ 57,779,777.00

El Sr. Danilo Mora explica que el monto de €57.779.777,00 se plantea solo como rebaja,
porque por disposicion de la norma presupuestaria, los recursos no pueden ser utilizados en
incremento de gastos. El grupo de plazas y la estimacién de los €57.779.777,00:

» 5G PCIO cl - i )

P o 024 ULs

502778 GPR profesional de Servicio Civil 3 16/05/2022|29/06/2022 2.984.060
502785 DESNGR Profesional de Servicio Civil 2 01/05/2022|29/06/2022 3.616.313
502786 AU profesional de Servicio Civil 3 01/01/2022 31/03/2022 7.753.857
504449 Pl Profesional de Servicio Civil 3 01/01/2022 04/05/2022 9.636.606
504452 AU profesional de Servicio Civil 2 01/01/2022 08/05/2022 10.204.484
504481 DE Secretario de Servicio Civil 1 01/01/2022 31/03/2022 1.532.130
504481 DE Secretario de Servicio Civil 1 16/05/2022 29/06/2022 749.041
504490 AU profesional de Servicio Civil 3 01/06/2022 30/06/2022 2.370.401
504498 PRE Oficinista de Servicio Civil 2 13/06/2022|29/06/2022 455.499
504499 GO Técnico de Servicio Civil 1 01/01/2022|15/04/2022 2.875.524
504503 GO profesional de Servicio cCivil 1 Grupo B 10/03/2022 30/04/2022 3.239.267
504511 GO profesional de Servicio Civil 1 Grupo A 05/05/2022 29/06/2022 2.468.334
504513 GO Profesional de Servicio Civil 1 Grupo A 01/05/2022 30/06/2022 3.156.364
504522 5G Trabajador Calificado de Servicio Civil 2 01/03/2022 15/03/2022 232.427
504524 GO Teécnico de Servicio Civil 2 01/01/2022 01/05/2022 3.697.835
504534 [=4] Profesional de Servicio Civil 2 09/05/2022 30/06/2022 2.807.635

¢57.779.776.sﬂ

Al finalizar la presentacion el Sr. Alejandro Picado, abre un espacio para consultas por parte
de los miembros de la Junta Directiva y al no haber consultas o solicitudes del uso de la
palabra, se procede a la lectura de la parte considerativa y la propuesta de acuerdo. La
grabacion y los documentos de respaldo constan en el expediente de la presente acta.
Considerandos:

Primero: Que mediante certificacion N° CNE-UDH-CERT-0290-2022, de fecha 23 de mayo
de 2022, suscrita por la sefiora Lilliana Lopez Chacon, jefe de la Unidad de Desarrollo
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Humano de la CNE se remite el disponible presupuestario de las subpartidas presupuestarias

relacionadas con esta Unidad.

Segundo: Que mediante certificacion N° 004-2022, de fecha 12 de julio de 2022, suscrita

por el sefior Alejandro Mora, jefe de la Unidad de Recursos Financieros de la CNE, de

conformidad con la Ley de Presupuesto Ordinario y Extraordinario de la Republica para el

ejercicio econémico del afio 2022, certifica el disponible presupuestario de las subpartidas

presupuestarias.

Tercero: Que mediante oficio N° CNE-DGA-OF-097-2022, de fecha 14 de julio del 2022,

suscrito por el sefior Danilo Mora Herndndez, director de la Direccion de Gestion

Administrativa, se remite Modificacion Presupuestaria N° 4-2022 (H-012), Remision de

ajuste a partida presupuestarias. Presupuesto Ordinario 2022 del Programa 031 CNE.

POR LO TANTO, CON 8 VOTOS A FAVOR SE ACUERDA,

ACUERDO N° 143-07-2022

1. La Junta Directiva, da por conocida y aprueba la Modificacion Presupuestaria N° 4-

2022 (H-012), Remisién de ajuste a partida presupuestarias. Presupuesto Ordinario
2022 del Programa 031 CNE, segiin oficio N® CNE-DGA-OF-097-2022, suscrito por
el sefior Danilo Mora Hernandez, en su calidad de director de la Direccion de Gestion
Administrativa, por un monto total de €57.779.777,00 (cincuenta y siete millones
setecientos setenta y nueve mil setecientos setenta y siete colones con 00/100), con
base en los respaldos documentales remitidos por esa Unidad Administrativa.

2. La modificacién presupuestaria N° 4-2022 (H-012), remision de ajuste a partida
presupuestarias. Presupuesto Ordinario 2022 del Programa 031 CNE, esta formulado
de acuerdo con las disposiciones relativas al cumplimiento de la Regla Fiscal,
normativa establecida en la Ley N° 9635 y del Ministerio de Hacienda.

Se instruye a la Administracién a la remision de este acuerdo y los documentos de
respaldo a las unidades internas y a las entidades de control y fiscalizacion
respectivas, para lo fines que correspondan.

ACUERDO UNANIME Y FIRME
Al ser las doce horas con doce minutos del jueves veintiuno de julio del dos mil veintidds y
al no haber mas temas a tratar se levanta la Sesién Ordinaria No.13-07-2022 de la Junta
Directiva de la CNE, los documentos de respaldo y la grabacién de la sesion quedan en el

expediente de la presente acta, Es todo. Ultima linea.

Sr. Alejandyrd Picado Eduarte; presidente CNE

~—~—Cédula 401600615

»
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